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Zatgcznik nr 1b

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ) — Cze$é 2

Szkolenia specjalistyczne z zakresu cyberbezpieczeristwa dla 3 administratoréw:
FortiOS Administrator

1. Postanowienia i wymagania ogdine

Przedmiot zamoéwienia: Szkolenie z zakresu administracji, konfiguracji i obstugi systeméw
FortiGate dla pracownikéw Zamawiajgcego - FortiOS Administrator.

Liczba uczestnikéw: 3 osoby (administratorzy sieci i systeméw IT). Szkolenie musi odbyé sie
w dwoéch turach (w jednej dwoch pracownikéw, w drugiej jeden).

Forma szkolenia: Warsztaty online.
Czas trwania: Minimum 3 dni robocze.
Jezyk szkolenia: Jezyk polski.

Koszty logistyczne Wykonawcy: Cena catkowita oferty musi uwzgledniaé wszelkie koszty
zwigzane z realizacjg zamowienia. Zamawiajacy nie ponosi zadnych dodatkowych kosztow.

2. Cel szkolenia
Po zakonczeniu szkolenia uczestnik powinien potrafic:

Skonfigurowa¢ podstawowe ustawienia sieciowe FortiGate od ustawien fabrycznych,
Skonfigurowag¢ i kontrolowaé¢ dostep administratora do FortiGate,

Korzysta¢ z GUI i CLI do administracji,

Opisac¢ metody rejestracji urzgdzen,

Wyswietla¢ i wyszukiwac logi na FortiGate i FortiAnalyzer,

Konfigurowac polityki firewall dla IPv4,

Stosowacé przekierowanie portow, NAT zrodtowy i NAT docelowy,

Analizowac tablice routingu FortiGate,

Konfigurowac routing statyczny,

Implementowaé redundancje tras i rbwnowazenie obcigzenia,

Skonfigurowac zdalne serwery uwierzytelniania LDAP i RADIUS na FortiGate,
Monitorowaé¢ uzytkownikéw firewall z poziomu GUI FortiGate,

Wadrazac¢ Fortinet Single Sign-On (FSSO) zintegrowany z Microsoft Active Directory (AD),
Opisac funkcje szyfrowania i certyfikaty,

Opisac¢ inspekcje SSL na FortiGate,
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* Konfigurowa¢ profile bezpieczeristwa neutralizujgce zagrozenia i niewtasciwe uzycie, w tym wirusy,
torrenty i nieodpowiednie strony WWW,

o Stosowac techniki kontroli aplikacji do monitorowania i kontrolowania ruchu aplikacyjnego, réwniez
na niestandardowych portach i protokotach,

¢ Konfigurowac tunele IPsec VPN za pomocg kreatora i metodg manualng,
e Konfigurowa¢ SD-WAN i weryfikowac dystrybucje ruchu,

e Rozpoznawac zadania urzadzenia gtéwnego i zapasowego w klastrze HA,
¢ Identyfikowa¢ rézne tryby dziatania HA z wykorzystaniem protokotu FGCP,
e Diagnozowac i korygowac typowe problemy,

¢ ldentyfikowac FortiGate VM oraz FortiGate CNF w chmurze,

o Identyfikowac FortiSASE oraz jego zastosowania.

3. Wymagania wobec Wykonawcy i Trenera

e Trener prowadzacy szkolenie musi posiada¢ aktualny certyfikat inzynierski producenta na poziomie
minimum FCP (Fortinet Certified Professional), FCSS (Fortinet Certified Solution Specialist) lub
wykaza¢ sie réwnowaznymi kompetencjami, potwierdzonymi dokumentami, w szczegélnosci
w zakresie zaawansowanej znajomosci konfigurowania i administrowania urzgdzeniami FortiGate.

Powyzsze wskazanie jest konieczne i wynika, z tego iz Zamawiajgcy posiada i eksploatuje w swoim
Srodowisku sprzet firmy Fortinet (urzgdzenia UTM oraz switche).

e Wykonawca zobowigzany jest dostarczyé uczestnikom komplet materiatow
szkoleniowych/laboratoryjnych w formie elektronicznej (np. PDF) najpdzniej w dniu rozpoczecia
szkolenia.

e Uczestnicy szkolenia otrzymajg certyfikat ukoficzenia szkolenia sygnowany przez Fortinet.

4. Termin organizacji szkolenia
Szkolenie musi odby¢ sie w dwoch turach. Termin przeprowadzenia szkolen: IV kwartat 2026r.

Terminy przeprowadzenia szkolen bedg ustalane z Wykonawca wybranym w niniejszym postepowaniu
w zakresie niniejszej Czesci zamoéwienia.
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